Jakub Cisto Kryptografia cubix.one.pl

O sekrecie pOéI’éd wielu, e Dodawanie modulo
Ali Babie i portfelu e Xorowanie
1. Wstep b) Podzial na n kluczy, kazde k otwiera
O czym bedziemy mowicé e Poprzedni pomyst (2) razy

e Interpolacja wielomianowa Lagrange’a

a) Przedstawienie (pytaé, przerywac) _ Twierdzenie

b) Wprowadzenie do historyjki — Konstrukcja

2. Szyfrowanie — Dlaczego dziata?

Prywatne rozmowy Alicji i Boba e *Interpolacja Newtona, regresja

¢) Klucze wazone
a) Szyfr Cezara

b) Szyfr podstawieniowy 6. Podsumowanie

c) Szyfr XOR a) Przydatno$é matematyki w prawdziwym zyciu
d) Szyfr Vigenere’a (poruszone problemy)
e) RSA b) Inne problemy
e Kto jest bogatszy?
3. Orzetl i reszka na odleglosé o Hashowanie

Kidtnia Alicgi i Boba e Szyfrowanie, tamanie szyfréw

a) Zobowiazanie bitowe c¢) Zacheta do:
e Idealna skrzyneczka na kluczyk e OL(G), OM(G)
e Zamkniecie skrzynki i wystanie ¢ Fundusz
MOKIK

e Wystanie klucza

[ ]
. . . e Poszukiwania ciekawych tematow
b) Rozwiazanie z commitment scheme
[ ]

Wtasnej pracy

C) Inne: (http://informatyka.wroc.pl/security)
e Papier, kamien, nozyce (http://cubix.one.pl/files/szyfry.zip)
e Gra w karty (dwa kluczyki) e Kontaktu: mail, WWW, FB

4. Dowé6d z wiedza zerowg d) Podzigkowanie

Przekonanie o rozwigzaniu zagadki manuskryptu 7. * RSA Przydatne: kongruencje, MTF, Chiriskie tw. o resz-

. tach, Tw. Eulera, Cialo Z
a) Przekonanie prezentera ’ g

e Prawdopodobiefistwo P[X]| = 55 a) Zasada dzialania
b) Falszerstwo Boba b) Generowanie kluczy
o Warto$é¢ oczekiwana E[X] = 80. e 7Zmajdz 2 duze liczby pierwsze p, ¢ podobnej

. wielkosci, ale o duzej réznicy
c) Wlasciwosci

e Niech n := pq, oblicz p(n) = (p—1)(¢ — 1)
e Prezenter przekonany o Wez losowe e t.z. NWD(e, o(n)) =1
e Falszerz nikogo nie przekona e Znajdz d t.z. ed =1 (mod ¢(n))
e Zero wycieku danych e Klucz publiczny: (n,e)
e Nierozréznialnosé e Klucz prywatny: (n,d)
d) Inne: ¢) Szyfrowanie: m¢ mod n
e Ukladanie kostki rubika d) Deszyfrowanie: m¢ mod n
e Logowanie w systemie internetowym e) Dlaczego...
5 Podzial sekretu e ..dziala (de)szyfrowanie?

. . L . AP
Zabezpieczenie hasta posrdd znajomych e ...trudno ztamac?

f) Zastosowanie do zobowiazania bitowego

Podzial kl 1k ki ieraj
a) Podzial na n kluczy, tylko wszystkie otwieraja g) **2 Kluczyki w grze w karty na odleglodé

e Zwykte dodawanie


http://informatyka.wroc.pl/security
http://cubix.one.pl/files/szyfry.zip

